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1. Не переводите деньги незнакомцам. Запомните! Самый безопасный счет - это тот, который открыт в банке. Перевод денег на «безопасный счет», «гарантийный депозит» - это обман.

2.  Никогда и ни при каких обстоятельствах не передавайте свои персональные данные (пароли, пин-коды, данные паспортов или номера карт) третьим лицам.
3. Не сообщайте никому три цифры с обратной стороны карты, пин-код и коды приходящие на телефон - это конфиденциальная информация, предназначена только для вас. Сообщите их кому-либо - можете лишиться денег.
4. Не доверяйте подозрительным звонкам и сообщениям. Сотрудники банков, правоохранительных органов никогда не интересуются вашими денежными средствами, при поступлении таких звонков просто положите трубку.
5. Никогда не скачивайте приложения по указанию неизвестных вам лиц, а также из непроверенных источников в сети Интернет. Мошенники могут отправить подозрительные файлы, которые содержат вредоносный код. Клик по ссылке может взломать ваш телефон с личной информацией.
6. Будьте осторожны при совершении онлайн-покупок. Используйте официальные интернет-магазины. Проверяйте надежность продавца, читайте отзывы других покупателей, используйте защищенные платежные системы.
7. Блокируйте подозрительные и рекламные номера.
8. Договоритесь с родственниками и близкими о создании контрольного вопроса (слова), чтобы при звонке или СМС-сообщении удостовериться, что звонит не мошенник.
9. Оповещайте о мошенничестве. Если вы стали жертвой мошенников, обратитесь в полицию и оповестите банк.
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DUWKHT — BUA MOWEHHMYECTBa, KOTAa Y YenoBeka KpagyT
NepcoHanbHble AaHHbIE MU ACHBIY C IOMOULBIO CAliTOB-NOANENOK.
YacTo MOLIEHHUKM AENaloT CaiiTbl, KOTOpbie KaK ABe Kannu Boabl

TIOXOKM Ha CaifTbl PeanbHbIX OpraHU3aumit

KAK MOXXHO OKASATbCSI
HA ®ULLUHIOBOM CAWUTE?

0 CChINKaM U3 MHTEPHETA WM SMEKTPOHHON NouThI, CMC,
COOBLUEHUIA B COLICETSX W/ MECCEHIKEPaX, PEKnaMbl,
OBBSABNEHMIA O NIOTEPEsIX, PACTIPOAAKAX, KOMMEHCALMAX
oT rocynapcTea

XaKepbi 4aCTO B3NAMBIBAIOT UYKME AKKAYHTBI,
1 GMIINHIOBAs CCBINKA MOXKET NPUIATI AANKE OT 3HAKOMBIX

KAK PACMO3HATb
SULLNHIOBbIA CANT?

ABPEC OTNIMY3ETCS OT HACTOSLIEro MWL NapOi CUMBONOB
B anpecHoii cTpoke HeT https 1 3Hauka 3aKphITOro 3amka
[M3aiAH CKONMPOBaH HEKAYECTBEHHO, B TEKCTaX eCTb OWNMBKM

¥ calita Mano CTpaHLL Wni Aaxe OfHa — ANt BBOAA AaHHBIX
KapTbl

KAK YBEPEYbCSl OT ®ULLUHIA?
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5 NPU3HAKOB OBEMAHA

HA BAC
BbIXOLIAT CAMU

AdepucTsi MOryT
NPeACTaBUTLCA CRYyX6OM
6esonacHoCTH BaHka,
Hanoroso,

npoKypaTypOi

11060/ HEOXMAAHHbIA
380HOK, CMC unv IMChMO —
OBOA HACTOPOXMTLCA

PALYIOT BHE3AMHON
BbIFOAIOM WU MYTAIOT

CunbHble aMOLMM
npuTynnsioT
6auTensHocTe

3BOHS

~ YBEAM

u

ITECb,

© HABACpABAT

AdepucTbi Bcerna
TOpONAT, 4TO6bI

Y Bac He 6bino
Bpemeny Bce o6ayMaTh

@ TOBOPST O AEHbIAX

Mpennaraior cnactu
c6epexeHus, nonyunTs
KOMIHCaLMIO U BIOXMTLCA
B UHBECTULMOHHbIVA NPOSKT.

© POcAT cooBLIMTL
DOAHHBIE

3noyMBILINEHHUKOB
VHTEpeCYIOT peKBuaHTLI
KapThi, NaponMA U Kol

113 6aHKOBCKIX YBeroMeHMiA

n HWKOrIA HUKOMY
BAXHO! HE COOBLUAWUTE:
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BUPYCbl:

- OTKPBIBaIOT yAANEHHBIA AOCTYN K BallEMy YCTPORCTBY

+ KPaYT NOrUHBI Y NAPONW OT OHNAViH- ¥ MOGMNILHOTO GaHKa
« NepexBaTLIBAIOT CEKPETHbIE KOABI U3 COOBLIEHMi

3anonyuue 3Ti AaHHbIe, KNGEPNPECTYNHUKM
MOrYT NOXUTUTB BCE AGHBIY C BALLMX CHETOB

3asucaer, nepesarpyXaeTca i oTKRIONaETCA

KAK NOHSATb,

T YCTPORCTBEO SAPAKEHO? Camo 3aBepuwaeT PaGoTy NPUAOXEHH

MokasbiBaeT BCnbIBalOWYE OKHa

Tepsier 06vem namsi

MossoHwTe B 6aHK U NONPOCHTE 3a67IOKMPOBATS AOCTYN
YTO AENATb, K OHNafiH- 1 MOGUNLHOMY GAHKY W BCe KapTHI, KOTOpbIE
EC/IM HA YCTPOWCTBE BUPYC? ucnonk3osank Ha ycrpoicTee

O6paTuTech B cepBUCHBIA LIEHTP, 4TOGHI BLINEUMTS raAXeT

MlepesbinycTue KapTbl, CMeHUTe NIOTHH W Napon
OT OHNAH-GaHKa U 3AHOBO YCTaHOBHTE GAHKOBCKOE MPUNOXeHHe

Micrions3yitTe aHTBMPYC W PErynApHO ero oGHoBAsiTe

WAK 2AITIATIAT
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0/9E€30IdCHOM NCENOJIb30BaHU
OAHKOBCKINX KapTA(CYETOB)
PacnpocTpaHeHHbIA €Noco6 COBEpLIEHUS XULLEHUM AEHEXHbIX

CPeAcTB C KapT rpaxaaH - NooOyXAeHWe BiaAenbua KapTbl
K nepeBoAy AeHEr nyTeM o6MaHa U 310ynoTpe6ieHneM AoBepuUs.

3n0yMblluneHHMKM:

-MoryT paccbiiaTb 3M1€KTPOHHbIE MMCbMA, SMS-COOGILEHMS WM _ YBEAOMIEHUS
B MeCCeHAXepax OT MMEeHU KpeaMTHO-(OMHAHCOBLIX YHYPEXAEHMH NU60 NNaTeXHbIX
cUCTEM;

-OcywectBnsioT TenedoHHble 3BOHKM (K06bl OT mpeacTtaBuTenei 6aHka) ¢ npocb6oy
noracuTb UMeloLMecs 3a0/DKEHHOCTH,

-Mon, HapymaHHbiMM npepsioramMu npocat coobwutb PIN- koa 6aHKOBCKOM KapTbl,
coAepaliiuecs Ha Hel AaHHble;

-MonyuyeHHble cBeaeHUA UCNOJIb3YIOT A1 HECAHKUWWOHUPOBaHHbIX AieHEeXHbIX NepeBoaos,
0OHaNMYMBaHUA AEHer UIn I'IpM06PETeHMﬂ TOBapoB Ccnocobom 6e3Hanu4yHOM onnaTtbl.

Ecnui Bbll CTanu )KepTBOM! MOLLIEHHMKOB, CO06LLMUTE 06/ 3TOM' B! MOJIULUIOL MO
TesiepoHy 02! (co cTauMoHapHbixiTenedoHoB) nan 102 (c MOGUIbHbIX CPEaCTB
CBA3U) MU B A,EXXYPHYIOUACTb . TEPPUTOPHUAIbHONO OpraHa BHYTPEHHUX AEN.
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3anoMHuTe!

-Heo6xoauMo BbIGMpaTb MarasuH, npepjaralwmii  3abpatb ToBap
CaMoBbIB030M. [Mp1 HEO6X0AMMOCTU 3aKAXKUTEe AOCTABKY TOBapa;

-CaMbii 6e30nacHbIM CNOCO6 onnaThbl - MOC/e NoyYeHUs 3aKasa;

-KpMTMqHO OTHOCUTECb K CUTYyaUuUU, Korga MeHepXxep MHTepHET-CaﬁTa
nposasnsaeT U3IULLHIOK HaCTOMUYMBOCTb MU npoCcUT HeMeAJIEHHO OMJ1aTUTb
3aKa3 noja pasiMiyHbiIMU npeansioraMu (aKU,MOHHbIﬁ TOBap, nocneaHum
3K3eMmnfap, oXXuaaetTca noaopoxKaHue I'IpOAyKTOBOﬁ IIMHEﬁKM).
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B EChH|BECTaMKE PTE 0AI MOLIEHHMKOBCO06LUATE 06|STOMN B ToMMUMIOING Tenedos
Hy,02{(colcTaumoHapHbixiTene oHoB)nk 02§(ciMobunbHbIXIcpencTalcessn) umle
IASXYpHYI0 HacTBITeppUTOpUaNbHorolopranalBHyTpeRHI Aen
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IMOLIEHHNYEGTBO) B
CHCTOYIBSOBaHNEMGANTOBEYO/IEPOE
O/1aLonEOPNTENBHBIXIGPral3aL N
B cetu uHTepHeT perynipHO pasMeLarTcs
06baABNEHUA oT /uua 6naroTBOpUTENIbHbIX

OpraHU3aLui, AEeTCKUX AOMOB, XOCMMCOB, NPUIOTOB
U Op. C NPOCbOOM O MaTepUasibHO MOMOLLM.

3N10yMbILWTIEHHUKMU:

-Co3paoT canT-pybnep, ABNAIOWMIACA TOYHOW KOMMUen
OPMUIMHAaNbHOrO;

-MeHAIT peKBU3UTbI AN NEepeunc/ieHns LEeHEXHbIX
cpeacTs.

3al10MHl1TE!
Mpexae yeM NOMOUb KaKoOM-NM60 opraHusaumum:

-Mo3BoHUTe No TenedoHy B YKa3aHHYI0 OpraHU3aLMmIo;

-YTOUHMTE HOMep pacyeTHoro cueta, MM60 noceTute ee
JINYHO;

-Y6eauTecb B 4OCTOBEPHOCTU pa3MelLeHHOM MHdopMaumu.

Ecnu Bbl cTanu epTBoi MOLLEHHUKOB, CO06LUTE 06 3TOM B
nonuuuio no . tenedoHy 02 (co craunoHapHbix TenepoHOB) unu
102 (c MO6GUNbHBIX CPeAcTB CBA3U) MU B AEXKYPHYHO YacTb
TeppUTOPUANbLHONO OpraHa BHYTPEHHUX AEN.
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KAPTY 3ASIBNEHVE O HECOMMACHM BronMumio
C OMEPALMER
D
+ 10 Homepy Tenechoa Gakka 3ansnenvie AONXHO Yem Gonbue nioneii
Ha GaHKOBCKO/i KapTe: GbiTh Hanucano: nopanyT sasenenns,
Nk Ha ocbuumaNEHOM caiiTe s YoM LIS BEPOATHOCTL
+ 4epes MOGUNLHOE NPUNoXeHne COO6LIEHNA O CUCaHNN 4TO NPeCTynHNKOB
+ Uepes NUUHbIA KabuHeT neHer noimaloT
Ha OPULMANLHOM CailTe GaHKA - Ha MecTe B oTAeNeHMH
Ganka

+ B OTAeNeHMM Gakka

KAK OBE3OIMNACUTb NEHbI'U HA CHETAX?

HUKOMY HE COOBLUAMTE: KO[IOBOE CI0BO
+ CPOK AICTBUS KapPThI M TPEX3HAUHBIA KOA Ha3biBaliTE TONBKO COTPYAHMKY GaHKa,
Ha ee 060POTHO/ CTOPOHE (CVV/CVC) KOr[ia Cami 380HMTe Ha ropsyio

nuHio

A\

+ NGPONK 1 KOABI M3 YBEAOMNEHUT
- NIOTWH ¥ NAPOAb OT OHNaH-GaKKa





